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为了方便快捷支付，很多市民在使用智能手机时都开通
了NFC功能。可你是否知道，犯罪分子只需要几步，就能在
你眼皮底下盗刷你的钱。近日，多个反诈中心向社会发布预
警提醒，警惕骗子利用NFC功能将你的手机变成“提款机”。

手机这个功能

慎用

通过NFC转账
被骗近10万元

在警方通报的案例中，李先生接到一个自称航空公司客服的电话，
对方称其航班因机械故障被取消，并询问是选择改签还是退票。李先
生选择改签，对方进一步表示因已为其购买保险，可退还300元到银行
卡，但需通过“企业支付”操作。在对方的指引下，李先生使用招商银行
卡在抖音平台开通了“放心借”服务，并按照对方要求分两次借款共10
万元。随后，对方要求李先生下载名为“NFO-X”的软件，并通过手机
NFC功能进行刷卡操作。李先生按指示完成了两笔大额交易，当对方
要求进行第三次刷卡时，李先生察觉异常，但已被骗9.8万元。

手机被远程操控
银行卡钱被转走

罗女士接到陌生来电，对方谎称其已开通“抖音会员直播服务”，
如不取消将扣除高额费用。罗女士添加了对方提供的客服QQ，并下载
了两个APP安装包。其中一个是会议类软件，另一个则是支付工具。

开启屏幕共享后，罗女士的手机被远程操控，甚至出现自动黑屏
的情况。

随后，对方要求罗女士将银行卡贴近手机的NFC识别区域，并
指示她不要操作手机。不久后，对方发送“关闭会员成功”的虚假消
息后断开联系。罗女士与家人检查后发现，银行卡内的钱已被转走。

什么是NFC功能？
NFC 即近距离无线

通讯技术。手机和SIM卡
同时具备 NFC 功能，就可

通过刷手机完成公共交
通、超市餐饮以及其他方面

的小额支付。

案例11

案例22

1.警惕“客服”来电
接到自称客服的电话，务必核实其真实身份，尤其是涉及改签、

退款等敏感信息时。

2.慎用NFC功能
慎用NFC功能，避免随意通过NFC功能进行陌生支付操作，谨

防被盗刷。

3.拒绝屏幕共享
任何要求打开屏幕共享或远程协助的操作均应高度警惕，避免

泄露个人信息。

4.远离来路不明的APP
此外，对于不明二维码、软件，都应避而远之。不要下载来路不

明的APP。

诈骗手法分析>>

1.伪装正规身份
以“航班故障”“扣费取消”为由，引起受害者紧张情绪，利用紧急

感降低其警惕性。

2.借助NFC功能实施盗刷
要求受害者通过NFC功能，将银行卡信息与虚假软件绑定，直

接读取并转移卡内资金。

3.远程操控制造恐惧感
使用屏幕共享等技术，让受害者误以为对方是正规操作，进一步

增加信任度。

4.伪造成功信息转移注意力
骗子发送虚假的“成功取消”消息，让受害者放松警惕，延迟发现

资金被盗。

如何防范诈骗>>

一旦察觉被骗，应立即拨打银行客服电话冻结银行卡，并报警处
理！ 本报综合


