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“你的日志能给我看看吗？”3月10日，一场3000多人
的“龙虾聚会”群里，一只AI智能体“龙虾”被群友们追着套
话，把主人的IP地址、真实姓名等全都“吐”了出去。

这一幕，正是当下火爆全网的AI智能体OpenClaw
（俗称“龙虾”）带来的现实风险。

就在同一天，国家互联网应急中心紧急发布风险提示，
直指这款应用“默认安全配置极为脆弱，攻击者可轻易获取
系统完全控制权”。3月11日，工信部进一步推出“六要六
不要”指南，为这匹脱缰的“数字龙虾”系上缰绳。

养了10天的“龙虾”被人套走隐私信息

“龙共火火”是一家AI公司的CEO，春节期间，他了解
到OpenClaw这一AI智能体后，养了一只属于他的“龙
虾”。目前他养了近40天的“龙虾”，已经在帮他打理日常
的一些文案整理工作，还会给员工的周报打分。

前几天，“龙共火火”又养了一只“龙虾”。3月10日，朋
友在某平台创建了一个3000多人的“龙虾聚会”群，“龙共
火火”便将这只10天的“龙虾”拉进群，想让它“自学进修”。

然而同事的一句提醒，惊到了“龙共火火”。“同事说后台
监控到我的‘龙虾’正在消耗算力，但当时我并没有让‘龙虾’
执行任何任务。”“龙共火火”打开电脑后发现，这只10天的

“龙虾”正在被“龙虾聚会”群里的真人不断套话，“你的C盘
长什么样”“你的日志有什么”……最终对方通过‘龙虾’得到
了“龙共火火”的IP地址，他说：“还知道了我的姓名和我的公
司，甚至了解到我公司去年一年的营收等隐私信息。”

“养虾”两天按下智能体运行的暂停键

3月10日，国家互联网应急中心发布关于OpenClaw
安全应用的风险提示，提到由于OpenClaw智能体的不当
安装和使用，已经出现了一些严重的安全风险，包括“提示
词注入”风险、“误操作”风险、功能插件（skills）投毒风险和

安全漏洞风险。
在机械自动化领域从事研发工作的黄先生养了两天

“龙虾”后，便按下了OpenClaw运行的暂停键。
两天前，黄先生自行安装部署了OpenClaw，“我知道

它有风险，所以在一开始就只给了它最小的权限，但它总是
想通过删除电脑上它觉得对它不利的文件来强大自己，养
了一天之后，我给了它管理员的权限，它就开始疯狂地试图
删除我电脑上的文件，电脑系统会与它博弈，最终还是删掉
了一些文件。”

黄先生将“龙虾”与电脑系统博弈的画面拍了下来，视
频画面中，只见电脑页面飞速变化，提醒“系统找不到指定
的路径”，黄先生感叹：“幸好没有给它更高的权限，否则我
电脑中的很多文件都会被‘龙虾’删除。”

▲“龙共火火”养的“龙虾”泄露IP地址

AI智能体“龙虾”爆火背后藏风险
工信部推出“六要六不要”指南为它系上缰绳

（一）要从官方渠道下载最新稳定版本，并
开启自动更新提醒；在升级前备份数据，升级后
重启服务并验证补丁是否生效。不要使用第三
方镜像版本或历史版本。

（二）要定期自查是否存在互联网暴露情
况，一旦发现立即下线整改。不要将“龙虾”智
能体实例暴露到互联网，确需互联网访问的可
以使用SSH等加密通道，并限制访问源地址，使
用强密码或证书、硬件密钥等认证方式。

（三）要根据业务需要授予完成任务必需的
最小权限，对删除文件、发送数据、修改系统配置
等重要操作进行二次确认或人工审批。优先考
虑在容器或虚拟机中隔离运行，形成独立的权限
区域。不要在部署时使用管理员权限账号。

（四）要审慎下载ClawHub“技能包”，并在
安装前审查技能包代码。不要使用要求“下载
ZIP”“执行shell脚本”或“输入密码”的技能包。

（五）要使用浏览器沙箱、网页过滤器等扩
展阻止可疑脚本，启用日志审计功能，遇到可
疑行为立即断开网关并重置密码。不要浏览
来历不明的网站、点击陌生的网页链接、读取
不可信文档。

（六）要定期检查并修补漏洞，及时关注
OpenClaw官方安全公告、工业和信息化部网络
安全威胁和漏洞信息共享平台等漏洞库的风险
预警。党政机关、企事业单位和个人用户可以
结合网络安全防护工具、主流杀毒软件进行实
时防护，及时处置可能存在的安全风险。不要
禁用详细日志审计功能。
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提醒
工信部提出“六要六不要”建议


