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如果靠卖词元月入好几万
他为什么还要花时间教你？

记者搜索社交平台发现，一些商家发布的二三十元大模型包月，且“词元”不限量
的产品套餐比比皆是。相关产品介绍，一个API，也就是应用程序编程接口能通吃所
有编程模型；还有商家发布关于AI算力“词元”代理的教程售卖帖，声称零门槛可直接
上手赚佣金。

记者注意到，一些代理所发视频介绍“词元”经济的文案几乎一模一样。他们宣
传，上手AI就像呼吸一样简单，实际情况真的如此吗？社交平台上，已有多位博主发
帖提示关于“词元”的陷阱。

有从事科技领域的博主分析，那些截图和教程本身就是这门生意的一部分，但这
还不是最重要的部分，当卖词元本身赚不到足够多的钱，他们发现更赚钱的东西，是
卖“卖词元”的机会。你以为你在做AI的生意，其实你交的那几千块钱才是他们真正
的利润来源。如果真的靠卖词元月入好几万，他为什么还要花时间教你？除非教你
这件事本身比卖Token更赚钱。

也有博主坦言，做“词元”代理，卖应用程序编程接口赚钱实际上就是“韭菜盘”。

国安部发布相关安全警示
提示词元存在三方面风险

近日，国家安全部公众号发布了关于“词元”的安全警示，提示了泄露劫持、伪造
篡改、诈骗陷阱等三方面风险。

目前关于词元的陷阱套路
是利用用户的信息差牟利

这些风险都有怎样的套路？武汉某科技公司高管黄丽媛表示，“词元”背后消耗
的是算力、大模型、电力资源等等，背后其实有成本，只是用户原来没有付费的习惯。
现在基于一些优质大模型的工作，培养了用户付费的习惯本来是好事，但是骗子同样
也盯上了“词元”热潮，冒充官方平台，以官方升级、验证为由，设下诈骗陷阱。

黄丽媛举例说，假设100块钱人民币，我买了4000万的词元，看上去逻辑好像是
通的，但是本质上其实就是偷换概念。词元本身不具有稀缺性，我们买的是它计量单
位背后的算力、模型，以及AI反馈出来的结果。分享Key也是个骗局之一，比如我把
我的Key给了骗子，如果我这个API是按照消耗来收费，可以理解为我把银行卡账号
给了这个骗子，他可以无限从里面划钱。这也是国家安全部提醒的其中一种，就是

“钓鱼型”的，我给你的账号升级一下，但你得授权给我你的个人账号，获取了这些他
就可以拥有你的个人的信息。

黄丽媛提醒，目前关于“词元”的陷阱套路其实跟之前的“元宇宙”“Web3.0”一样，
换汤不换药，都是利用用户对新事物的信息差从中牟利。
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近期，国家数据局正式定名的AI领域核心术语——词元（Token）成为网络热词。随着词元的爆火，一些

不法分子开始打起了词元的主意，伺机布设各种陷阱。国家安全部揭示，当前，词元热潮下的信息安全隐患主
要包括泄露劫持风险、伪造篡改风险以及诈骗陷阱风险。
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泄露劫持风险指不法分子可通过跨站脚本攻击、公共WiFi嗅探等方式，窃
取、截获未加密的词元。一旦词元泄露，攻击者可直接盗用用户身份，获取
隐私信息、登录账号、篡改数据，甚至实施诈骗、转账等操作，直接威胁个人
财产安全。如果海量词元被汇总分析，则可能引发系统性风险，危害数据安
全与国家安全。
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伪造篡改风险指的是，若词元缺乏加密或签名防护，不法分子可直接修改词
元的权限字段，伪造管理员身份绕过系统验证，非法获取用户敏感隐私数
据、实施越权操作。同时，不法分子还有可能制造“虚假词元”，诱导用户泄
露身份证号、手机号等隐私信息。
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这是指当前各类层出不穷的“词元骗局”，例如用低价AI词元套餐、词元投资
等噱头，诱骗用户资金；冒充官方平台，以官方升级、验证为由，骗取个人隐
私信息。尤其是宣称“囤词元能暴富”“场外交易赚差价”等行为，不仅涉嫌
非法金融活动，还可能被境外间谍情报机关用以开展数据窃取、资金渗透，
危害国家经济安全与数据安全。
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综合央视新闻、新华网等

武汉某科技公司高管黄丽媛认为，对于普通个人来说，如果不是
行家，首先有很多词不要信，比如“囤词元”可以暴富。第二，我们使
用的这些所有的API Key都是验证过的，都是正规的站点、平台。如
果你没有能力识别，不要轻易去陌生的网站输入Key，或者轻易绑定
你的某个银行卡去消费，保不齐有一些爆火的平台，已经出现了钓鱼
网站、高仿真的网站了。

北京数字经济与数字治理法治研究会副秘书长黄尹旭建议，大
家需认清“词元”并非投资品，远离各类相关投资骗局；同时，保持理
性认知，自觉遵守法律法规与监管要求，主动学习“词元”有关的安全
知识与风险提示，提高辨别能力。

“词元”并非投资品

简单来说，词元是AI大模型处理信息的最小单元，兼具可计量、可定价、可交易
三大特征。词元应用场景远超AI领域，与我们的日常生活紧密相关。

我们可以把“词元”理解为数字世界的“临时身份证”，用于便捷登录各类平台、
完成转账授权等；它又相当于数字化权益证明，比如电子票、游戏皮肤、会员积分
等；它还是AI写作、修图、剪辑等AI服务的消耗性资源。

什么是“词元”？


